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1. AMAC

Fakultemizde gorev yapan ve basvuruda bulunan kisilere ait bilgilerin giivenliginin saglanmasz, verilerin
dogru olarak toplanmasi, depolanmasi ve kullanilmasina iliskin uygulamalarimizi ve glvenlik dnlemlerimizi
dahili olarak gozden gecgirmek, kisisel verileri depoladigimiz sistemleri yetkisiz erisime kars1 korumak icin
fiziksel giivenlik onlemlerini almak ve bunun devamliligini saglamak, hastalara ait bilgilerin mahremiyeti
konusunda uyulmasi gereken kurallar1 tanimlamaktir.

2. KAPSAM
Tum Fakultede bulunan, gérev yapan kisileri kapsar.

3. TANIMLAR
3.1. HBYS: Hastane Bilgi Y 6netimi Sistemi

4. SORUMLULAR
Basta (st yonetim olmak Uzere, bilgi islem sorumlulars, ilgili firmalar ve tim ¢alisanlar sorumludur.

5. FAALIYET AKISI

5.1. Bilgi Giivenliginin Saglanmasi

5.1.1. Fakiiltemizde tiim hasta bilgilerinin girisi HBYS’ de tanimlanan alanlara yapilmaktadir. Bu
alanlardan girisi zorunlu olanlar bulunmaktadir. (TC Kimlik No, Telefon, Adres, vb.) Hasta bilgilerinin
giivenligi i¢in tiim kullanicilar i¢in her kademede yetkilendirme yapilir ve kontrol edilir. Kullanicilara
yetkileri hakkinda egitimler diizenlenir ve imza altina alinir. Yerilen yetkilendirmelerle ilgili yetkilendirme mesaji
kullanicilara iletilir.

5.1.2.Sunucu iizerindeki her tiirli yazilim, isletim sistemi, veritabani, Yazilim Firmasi elemanlar1
tarafindan, Bilgi Islem Boliimii denetiminde yapilir. Tiim fax-modem {initeleri ile haberlesme ve Internet
erisim yazilimlarinin kurulmasi ve ayarlar1 Bilgi islem Dairesi Baskanlig1 yetkisinde olacaktir.

5.1.3.Hasta Bilgileri mernis sorgusu kullanilarak mernisten alinir. Mernisten alinan bilgilerin 1s1ginda
hasta bilgileri, hastanin beyani esas alinarak sisteme girilir.

5.1.4.Hasta bilgi giivenliginin saglanmasi i¢in hasta kayit personellerine egitimler diizenlenerek
hastalarin kayit sirasinda vermis olduklar1 bilgilerinin dogrulugunu tespit etmesi saglanir. Hasta yakininin
birinci dereceden yakinligi tespit edilir. Mahkeme karariyla veya yayinlanan resmi bir evraki bulunan hasta
bilgileri dnceden sisteme girilir, girisi engellenir veya kayit personeli sistem tarafindan uyarilir.

5.1.5.Hasta bilgisinin goriilmesini veya duyulmasini istemeyen hastalarin beyan iizerine hastalara
rumuz belirlenir. Hastalar bu rumuzlar Gzerinden ilgili birimler tarafindan ¢agirilir. Rumuzu degistirilen
hastanin asil bilgilerine sistem yoneticisi ve rumuzu degistiren personel gorebilir ve islem yapabilir.

5.1.6.Her kademedeki Fakiilte personeli ancak yetkilendirilmis oldugu islemleri, diger fakiilte
prosedirlerine uygun olarak uygular. Kisilere ait bilgilerin giivenliginin saglanmasi igin dncelikle verilerin
dogru olarak toplanmasi, depolanmasi, giivenlik dnlemlerinin dahili olarak gézden gecirilmesi, kisisel
verilerin depoladindig1 sistemlerin yetkisiz erisime karsi korunmasi i¢in fiziksel giivenlik 6nlemlerinin
alinmasini igerir.

5.1.7.Kisisel bilgilere erisim hizmetlerini isletmek, gelistirmek ve iyilestirmek igin gorev yapan veya
calisan personeller sinirli tutulur. Bu bireyler gizliligi koruma yiikiimliiliikleri altinda ¢alisirlar ve bu
yukimliliklere uymamalar: durumunda, disiplin cezasi ve yasal islemler baglatilir.

5.2. Veri Biitiinliigiiniin Saglanmasi

5.2.1.Saglik hizmetlerinin devamliligini saglamak veya gelistirmek icin gerekli olan kisisel bilgileri
topladigimizdan, depoladigimizdan ve kullandigimizdan emin olmak i¢in, veri toplama, depolama ve
kullanmaya iliskin uygulamalar tekrar kontrol edilerek, kullanilan bilgilerin dogru, tam ve gecerli olmasini



10 ol BILGI GUVENLIGiI PROSEDURU
IN\= .@:NA 7:‘ i :‘Ai
SELCUK SELCUK UNIVERSITESI
(INIVERSITESI Di§ HEKIMLIGI FAKULTESI
Kodu Yayin tarihi Revizyon No Revizyon tarihi Sayfa No / Sayfa Sayisi
BY.PR.39 19.08.2024 0 2/9

saglamak amaciyla kisisel bilgilerin glincellemeleri gerektiginde hastalara bagvurulur.

6. YEDEKLEME

6.1.1. Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti siirelerini ve 1s1 bilgi
kayiplarmi en az diizeye indirmek igin, sistemler Gzerindeki konfigurasyon, sistem bilgilerinin ve kurumsal
verilerin diizenli olarak yedeklenmesi gerekir.

6.1.2. Verinin operasyonel ortamda online olarak ayni disk sisteminde farkl: disk 6lumlerinde ve offline
olarak Manyetik kartus, DVD veya CD vb. ortaminda yedekleri alinir.

6.1.3. Tasnabilir ortamlar (Manyetik kartus, DVD veya CD vb.) fiziksel olarak bilgi is1em odalarindan
farkli odalarda veya binalarda giivenli bir sekilde saklanir/depolanir.

6.1.4. Veri yedeklerinin saklandigi kilitli dolabin/odanin anahtari bilgi igslem birimi ¢alisanlar1 diginda
hi¢ kimsenin erisemeyecegi bigimde muhafaza altina alinir

6.1.5. Yedek Unite Uzerinde gereksiz yer tutmamak Uzere, kritiklik diizeyi diisiik olan veya sirekli
biiyliyen izleme dosyalar1 yedekleme listesine dahil edilmemelidir,

6.1.6. Yedeklenecek bilgiler degisiklik gosterebileceginden yedekleme listesi periyodik olarak gézden
gecirilmeli ve giincellenmelidir.

6.1.7. Yeni sistem ve uygulamalar devreye alindiginda yedekleme listeleri giincellenmelidir. Yedekleme
islemi i¢in yeterli say1 ve kapasitede yedek iiniteler segilmeli ve temin edilmelidir. Yedekleme kapasitesi
artig gereksinimi periyodik olarak gézden gegirilmelidir.

6.1.8. Yedekleme ortamlarmin diizenli periyotlarda test edilmesi ve acil durumlarda kullanilmasi
gerektiginde gilivenilir olmasi saglanmalidir.

6.1.9. Geri yukleme prosedurlerinin duizenli olarak kontrol ve test edilerek etkinliklerinin dogrulanmas1
ve operasyonel prosediirlerin 6ngordiigii sureler dahilinde tamamlanabileceginden emin olunmasi gerekir.

6.1.10. Yedek Unitelerin saklanacagi ortamlarin fiziksel uygunlugu ve giivenligi saglanir.

7. SUNUCULARIN GUVENLIGI

7.1. Fakiiltemizde sunucular i¢in ayr1 bir oda ayrilmistir. Yetkili personel disinda odaya giris
engellenir. Oda kapisi stirekli Kilitli tutulur. Sunucu Gzerinde galisan isletim sistemlerinin giincelligi otomatik
olarak yapilmaktadir. Hizmet sunucu yazilimlari ilgili firma tarafindan glincellenmekte, anti virlis koruma
programlar1 bilgi islem/bilgi islem daire baskanligi tarafindan giincellenir. Sunucular merkezi gii¢ kaynag: paralel
bagimsiz bir kesintisiz gii¢ kaynagina bagli olarak calisir. Odanin Is1 nem kontrolleri yapilir ve ana sunucu
sogutma sistemleri bulunur. Fakiiltemiz Bilgi Islem Daire Baskanlig: tarafindan saglanan giivenlik duvari
tarafindan korunur. Boylece fakultemizin genel bilgi giivenligi saglanir.

7.2. Bilgisayarlarda merkezi sunucu tarafindan kontrol edilebilen antivirus yazilimi bulunur.
Sunucularin yazilim bakimlari teknik servis elemanlari/bilgi islem daire baskanlig: veya ilgili firma
tarafindan, donanimlarin bakimi ise fakiiltemiz bilgi islem birimi tarafindan yapilir.

7.3. Kurumda bulunan bitlin sunucularin kayitlari tutullur, Bu kayitlar en az asagidaki bilgileri icerir;
Sunucularm yeri,

Sorumlu kisisi,

Donanim,

Isletim sistemi,

Isletim sistemi (izerinde ¢alisan uygulama bilgileri.

AN N NANAN

8. SISTEM ALT YAPISINA ILISKIN SURECLER

8.1. Veritabam giivenligi: Fakiiltemizde veri tabani sistem loglar1 tutulur. Gerektiginde kontroller
yapilir. Veriler offline ortamda her saat/glin/hafta tagmabilir diske aktarilir, 2 TB HDD alanini dolduran veriler
en eski olandan baslanarak yenisi lizerine konulur, en az 1 Yillik veri yedegi HDD ortaminda tutulur ve
kilitli bir dolapta stiresiz muhafaza edilir. Yedeklemeler araciligi ile yilda bir kez veri kurtarma testi yapilir.
Veri Kurtarma testi islemiyle yedeklemeden geri doniisiin saglanip saglanmadigi ve veri kaybinin olup
olmadig1 kontrol edilir ve igslem kayit altina almur.

8.2. Olas1 bir arizada kullanicilar arizanim olugmasiyla sistem iizerinden veya telefonla ilgili teknik
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servis sorumlusuna haber verir. Durumun bildirilmesiyle gerekli siire¢ baslatilir. Veritabani yedekleri ile
karsilastirilarak olusan veri kayiplar1 dnlenmeye ¢aligilir.

9. KiSISEL SAGLIK KAYITLARININ GUVENLIGI

9.1. Butdn kisisel ve kurumsal bilgilerin (klinik, idari, mali vb.) Giivenliginin saglanmasi i¢in asagida
belirtilen hususlara dikkat edilmelidir.

9.2. Veri giivenligi konusunda t¢ temel prensibin g6z dniine alinmasi gerekir

v’ Veri gizliligi
v' Degistirilmedigi (blitiinligii)
v’ Erisilebilirligi

9.3. Fakiiltemizde kimin hangi yetkilerle hangi verilere ulasacagi ¢ok iyi tanimlanir. Rol bazli
yetkilendirme yapilir ve yetkisiz kisilerin hastanin Saglik kayitlarina erismesi miimkiin olmaz.

9.4. Saglk kayit bilgileri hastaya aittir. Yetkilendirilmis ¢alisanlar (hastanin tedavisinden sorumlu
saglik personeli) ancak kendisine kayitli olan hastalarm saglik kayitlarina erisebilmelidirler. Ancak hastanin
yazili onay1 ve diger saglik ¢alisanlar1 bu veriye erisebilirler.

9.5. Ilgili mevzuat huikiimleri sakli kalmak kaydiyla hicbir hasta kayds, elektronik veya kagit ortaminda
ticlincii kisi ve kurumlara verilmemelidir." Hastanin rizasi olmadan higcbir ¢alisan yazili veya sozlii olarak
hasta saglik bilgilerini hastanin yakinlar1 disinda tigiincii sahislara ve kurumlara iletemez.

9.6. Hasta saglik bilgileri ticari amagli olarak da tiglincii sahislara ve kurumlara iletilemez. Hastanin
kullandigz ilaglar, diyet programlan vs. buna dahildir.

0.7. Hastalarim  dosyasmin/bilgilerinin  izlenmemesi icin gerekli tedbirler almir. Hasta
dosyalarinim/bilgilerinin gelisi giizel ortada birakilmamasi, bilgisayar ekraninin bagkalarinca okunabilecek
sekilde birakilmamas1 saglanir.

9.8. Telefonda konusurken hastanin mahrem bilgileri ti¢linci sahislarin eline gegmemesine azami 6zen
gosterilir.

9.9. Butin hasta saglik kayitlar1 (online bilgi veya yedek medya) fiziksel olarak korunmus mekanlarda
saklanir.

9.10. Elektronik saglik kayitlarina internet ortamindan erisim, ancak yetkilendirilmis kullanicilara
guvenli erisim saglandigimmda mimkdin olabilir.

9.11. Hasta saglik bilgileri bilginin Oretildigi kurum tarafindan veya fakiltemizin Bilgi Yonetim
sistemleri tarafindan arastirma, istatistik ve Karar Destek Sistemleri i¢in kullanilabilir,

9.12. Saglik kayit dosyalarinin saklandig1 kagit veya elektronik medyalar (kartus, CD, DVD, Flash disk,
HDD, vb.) giivenli bir ortamda saklanir.

9.13. Uglincli sahislarm ve/veya kuruluslarin hasta saglik kayitlarmna erisimiyle ilgili olarak, Resmi

~ 299

Gazetede yaymlanan “Hasta Haklar1 Yonetmeligi nin ilgili maddeleri uygulanir.

10. ERISIM

10.1. Uzaktan Erisim Dis ortamdan i¢ ortama yapilan erisimler kayit altina alinir. Dies ortamdan
erisim yapilabilmesi Bilgi Islem Dairesi Bagkanliginin yetk vermesiyle olur. Fakiilteye HBYS destek hizmeti
veren firma dig ortamdan i¢ ortama hangi durumlarda erigim yapacagi hakkinda bilgilendiriir ve fakilte
tarafindan onaylanmis gizlilik s6zlesmesi imzalatilir.

10.2. internet Erisimi: Fakiiltemizde iist yonetim veya liniversitemiz tarafindan belirlenen birimlere
internet erisimi saglanir. Internet erisimi saglanamayacak olan alanlar Bilgi Islem dairesi tarafindan kapatilir.

11. EPOSTA KULLANIMI

11.1. Fakultemiz veya Universitemiz tarafindan E-posta kullanimu ile ilgili strecgler belirlenir ve kurum
Bilgi Islem Dairesi Baskanliginca E posta adresi tanimlanir. Bu postalarm kontrolu ilgili daire tarafindan
saglanir.

12. SIFRE KULLANIMI
12.1. Otomasyon erisimi verilen personellerin kullanici ad1 ve sifreleri bilgi islem tarafindan verilir
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ve, bu sifrelerin kisa siire igerisinde ilgili personel tarafindan belirli zaman araliklarinda degistirilmesi
istenir.  Sifre degisikligi yapilmadan sisteme erisim saglanamaz. Personelin degistirmis oldugu sifreler
otomasyon tiizerinden higbir sekilde gorilmemektedir. Sifreler veri tabaninda farkli coziilemeyen bir
algoritma araciligi ile tutulmaktadir.

12.2. Genel Sifre Olusturma Kurallari

12.2.1. Sifreler degisik amaglar i¢in kullanilmaktadir. Bunlardan bazilari; (kullanict sifreleri, web
erisim sifreleri, e- posta erisim sifreleri, ekran koruma sifreleri, yonlendirici erisim sifreleri vs. (Biitlin
kullanicilar glighii bir sifre segimi hakkinda 6zen gostermelidir.

¢ Zayifsifreler asagida belirtilen karakteristiklere sahiptir.
v' Aaabbb, quwerty, zyxwuts, 123321 vs. gibi sirali harf veya rakamlar.
v" Yukaridaki herhangi bir kelimenin geri yazilig sekli.
v" Yukaridaki herhangi bir kelimenin rakamla takip edilmesi(6rnek gizlil, gizli 2)
¢ Guclu sifreler asagidaki karakteristiklere sahiptir.
v' Kiiclk ve blyiik karakterlere sahiptir (6rnek, a-z, A-Z)
v  Hem dijit hem de noktalama Kkarakterleri ve ayrica harflere sahiptir.  (0-
9,1 @#$NA&*O_+I=VO[]:<>?,))
v Enaz 5 adet alfa numerik karaktere sahiptir.
v' Herhangi bir dildeki argo, lehce veya teknik bir kelime olmamalidir.
v" Aile isimleri gibi kisisel bilgilere ait olmamalidir.
12.2.1. Sifreler herhangi bir yere yazilmamahdir veya elektronik ortamda tutulmamalidir. Kolayca
hatirlanabilen sifreler olusturulmamalidir.
12.2.2. Sifre olusturma ekraninda kullaniciya sifresinin giivenlik durumu bildirilmektedir.

12.3. Sifre Koruma Standartlar
12.3.1. Kurum binyesinde kullanilan sifreler kurum disinda herhangi bir sekilde kullanilmaz.
(6rnek, internet erisim sifreleri, bankacilik islemlerinde veya diger yerlerde) degisik islemler igin farkli
sifreleme kullanin. Ornek unix sistemler i¢in farkli sifre, Windows sistemler icin farkl sifre kullanmiz.
Kurum biinyesinde kullanilan sifreleri herhangi bir kimseyle paylasmaymiz. Biitiin sifreler kuruma ait gizli
bilgiler olarak distiniilmelidir.
12.3.2. Asagida belirlenen burumlar1 yapmayiniz.
v" Herhangi bir kisiye telefonda sifre vermek
v" E-posta mesajlarinda sifre belirtmek
v Ust yoneticinize sifreleri soylemek
v’ Bagkalar1 6niinde sifreler hakkinda konusmak
v" Aile isimlerini sifre olarak kullanmak
v" Herhangi form Uzerinde sifre belirtmek
v’ Sifreleri aile bireyleri ile paylagsmak
v Sifreleri isten uzakta oldugunuz zamanlarda is arkadaslariniza bildirmek
v' Herhangi bir kimse sifre istediginde bulunursa bu dokiimani referans gostererek Bilgi Islem
Birimi yetKkilisini aramasini sdyleyiniz.
v' Uygulamalardaki “sifre hatirlama” ozelliklerini segmeyiniz. (6rnek: Outlook, internet Explorer
Vs)
v’ Tekrar etmek gerekirse, sifreleri herhangi bir yere yazmaymiz ve herhangi bir ortamda
elektronik olarak saklamayiniz.
v’ Sifreler an az alti1 ayda bir degistirilmelidir (sistemlerin sifreleri ise en az U¢ ayda bir
degistirilmelidir).
v Sifre kirma ve tahmin etme operasyonlar1 belli araliklar ile yapilabilir. Guvenlik taramasi
sonucunda sifreler tahmin edilirse veya kirilirsa kullaniciya sifresini degistirmesi talep edilecektir.

13. KABLOSUZ ERIiSiM
13.1. Fakiilte icerisinde kablosuz erisim kullanilmaktadir. Tiim network erigimleri kablolu ve
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kablosuz baglanti ile yapilmaktadir. Kablolu ve kablosuz erisim i¢in otomasyon ile baglantiy1 saglayacak
olan cihazlarmn MAC (fiziksel) adresleri modem iizerinde kayithdir. izinsiz olarak disaridan girislere
kapalidir. Kablosuz cihazlarin sisteme entegre edilmesinde giivenlik agisindan sadece parola prostdir
kullanilmamaktadir. Kablosuz baglant1 veya kablolu baglant1 sisteme baglanabilmesi ic¢in Sistem
yOneticisinin onay1 olmadan cihazin kimlik bilgileri kaydedilmeden sisteme girisi saglanamamaktadir.

14. YETKILENDIRME

14.1. Fakiltemizde yetkilendirmeler kullanicilarm ilgi alanlarina gore belirlenmekte ve ilgili modul
yetkisi verilmektedir. Kullanicilar yOnetici, memur, laboratuar, veri giris olarak ayrilmakta ve
yetkilendirmeleri kullanim alanlarma gore yapilmaktadir, ayn1 gorevi icra eden kullanicilara ayni yetkiler
verilmektedir. Her kullaniciya kullanici adi ve sifresi verilmektedir. Tim kullanicilarin yaptigi islemler kayit
altina alimmakta ve bilgi islem tarafindan izlenebilmektedir. Veri taban1 ya da tablolara bilgi sisteminde
yOnetici olarak yetkilendirilmis kisiler ulasabilmektedirler.

14.2. Disiplinler aras: yetkilendirme asagidaki gibidir
¢ Dekan: Fakiltedeki tim bilgilere ulasir.
¢ Dekan Yardmmsi: Yetki verilen alanlara ulasir
¢ Fakdlte Sekreteri: Fakuiltedeki alani ile ilgili tim bilgilere ulasir
¢ Hekimler: Hastalara ait tedavi ile ilgili bilgilerin timine erisebilir. Elektronik ortamda kayitli olmas1
gereken hastaya ait tiim bilgileri girebilir. Onay islemlerini kendi sifreleri ile yapmakla yiikiimliidiirler.
Onaylanmadan énce kendilerine ait raporlar iizerinde silme ve degisiklik yapabilir.
¢ Hemsire: Hastalara ait tedavi ile ilgili bilgilerin timdine erisebilir. Kendi islerine ait laboratuar ve
pre-op, post- op hasta bilgilerini, hastaya ait sarf ve islem girislerini yetkileri dahilinde yapabilirler.
¢ Personel OzIluk Birimi: Personel zliik bilgilerine ulasabilir, mesai, izin, sevk gibi personelin tiim
isleyisini otomasyon {izerinden gerceklestirir.
¢ Faturalama Birimi: Ay icerisinde basvuran tiim hastalarin faturalamasini ve anlasmali kurumlara
teslimat1 yapar. Doner sermayeden sorumlu kurumlara yapilan faturalarin tutarlarini ve yapilan islemleri
gorebilir inceleyebilir.
¢ Eczane: Katlardan gelen eczaneyle ilgili taleplerin girislerini yapar, otomasyon tzerinden girislerin
ve ilaglarin karsilamasini yapar. Hastalarin regeteleri dogrultusunda ilaglarin takibini saglar.
¢ Radyoloji: Hastalarin radyolojik islemlerini yapar. Tetkik islemlerinin sonuglarini otomasyon
Uzerinden onaylar. Doktorlara havale eder
¢ Protez Laboratuari: Hekimlerin hastalar1 i¢in, yaptigi1 protoz islerini alir, dezenfekte eder ve sisteme
kaydeder. Hastalara ait tamamlanan protezleri system tizerinden hekimlere gonderir.
¢ Klinik Sekreterleri: Hastalarin geliste otomasyon programma kayitlarini yapar. Yatis Oncesi
islemleri gergeklestirir. Ayrica Birimle ilgili is ve islemleri de yerine getirir.
+ Kalite Yonetim Birimi: Yetki verilen alanlara ulasir
14.3. Her kademedeki c¢alisan sadece yetkilendirilmis oldugu islemleri yiiriitebilmektedir.
Yetkilendirilmemis Kimseler tarafindan yapilan herhangi bir iglemi saptayan bolum yetkilileri bu durumu
en kisa zamanda yeterli delilleri ile birlikte dekanliga bildirir.
14.4. Tum caliganlar otomasyon Uzerinde yetkili olduklar1 bilgileri herhangi bir sekilde farkli
ortamlarda paylasamaz bilgi tastyamaz.
14.5. Kullanilan yazilimlarla ilgili sifreler kullanicilara BILGI ISLEM tarafindan verilir ve
gerektiginde degistirilir.

14.6. Kullamcilara Verilen Sifrelerle Ilgili islemler Asagidaki Sekilde Yuritilmektedir

14.6.1. Belirli bir sifre ile yapilan tiim islemlerin idari ve yasal sorumlulugu s6z konusu sifrenin
tanimlanmig kullanicisina ait oldugundan, belli bir kullaniciya ayrilmis sifre hangi sartla olursa olsun
baskalarina verilemez.

14.7. Cahsanlarin Yer Degistirmesi Veya isten Ayrilmasi Durumunda Sifrenin Kapatilma

Islemleri
14.7.1. Bilgi giivenligi agisindan ilisigi kesilen personelin sifresinin bir an 6nce iptali esastir. ilisigi



BiLGI GUVENLIGI PROSEDURU

SELCUK SELCUK UNIVERSITES

UNIVERSITES] Di§ HEKIMLIGI FAKULTESI
Kodu Yayin tarihi Revizyon No Revizyon tarihi Sayfa No / Sayfa Sayisi
BY.PR.39 19.08.2024 0 6/9

kesilen personelin tiim sifreleri ve kullanici yetkileri kullanima kapatilir. Personel ¢ikis1 veya izinli olarak
ayarlandiginda otomasyon otomatik olarak kullanici girisini kilitler.

14.8. Otomasyon Bilgi islem Cahsanlarinn Yetkilendirme islemleri

14.8.1. Asagida belirtilen islemler dogrultusunda ¢alisanlar1 yetkilendirmektedir.
v Yazilim kurma ve silme islemleri

v’ Bilgi Sistemleri Y6neticisine agik otomasyon sistemi islemleri

v Ust y6netime agik otomasyon sistemi islemleri

14.9. Yazhm Kurma ve Silme islemleri

14.9.1. Otomasyon sistemi dahilindeki her tiirlii yazilimin kurma, silme ve diizenleme islemleri ile
isletim sistemi ayarlarinmn yapilmasi ve degistirilmesi BILGI ISLEM yetkisindedir. BILGI ISLEM bilgisi
disinda herhangi bir yazilim kurma ve silme islemi ve isletim sistemi ayarlar1 yetkilendirilmemis bir islem
olarak degerlendirilecektir ve tamamen ilgili cihazin kullanicisinin sorumlulugundadir. Otomasyona ve
fakulte givenligine zarar verebilecek herhangi bir yazilim fakiilte network iine dahil edildiginde bundan
sorumlu kullanic1 olacaktir.

14.10. Otomasyon sistemi islemleri

14.10.1. Fakiilte bilgi ydnetim sistemi islemleri, BILGI ISLEM’ in onayladig1 sartlar kapsaminda
saptanan ¢alisanin yetkisinde olacaktir. Verilen standart yetkiler disinda istenilen bir yetki, bagh bulundugu
ydneticinin onayindan sonra, uygun goriildiigii seviyede BILGI ISLEM tarafindan verilir.

14.11. Bilgi Sistemleri Yoneticisine A¢ik Hastane Bilgi Sistemi Islemleri
14.11.1. Asagida belirtilen ve otomasyon sistemi tizerinde normal kullanic1 sifreleri ile yapilamayan
islemler BILGI ISLEM ’in yetkisinde olacaktir. Bu islemlerin yapilabilmesi i¢in gereken sifreler BILGI
ISLEM Sorumlusu tarafindan verilecek ve gerektiginde degistirilecektir.
& Otomasyon sistemi Gzerinde rutin kullanim yollar1 ile ancak yanlis olarak girilmis ve ayni yollarla
degistirilmesi miimkiin olmayan bilgilerin diizeltilmesi.
& Dogru olarak girilmekle beraber kullanicilarin kontrolil disinda yanlis sonuglar doguran ve ayni
yollarla degistirilmesi mumkin olmayan bilgilerin duzeltilmesi.
¢ Yetkilendirmeye uygun olmayan hastane bilgi sistemi islemlerinin hangi operatorler tarafindan ve
ne zaman yapildigmin sistem kayitlarindan agiga ¢ikarilmasi. BILGI ISLEM biinyesinde halledilmektedir.

14.12. Us_t Yonetime Acik Hastane Bilgi Sistemi islemleri
14.12.1. Ust Yonetiminin kurum planlamasi, tibbi, isletme, mali degerlendirmeler ve benzeri amaglar
ile otomasyon sistemi iizerinden alacaklar1 raporlar BILGI ISLEM tarafindan yapilir.

15. GENEL KULLANIM

15.1.1. Laptop bilgisayarlar giivenlik agiklarma kars1 daha dikkatle korunmalidir. Isletim sistemi
sifreleri aktif hale getirilmelidir.

15.1.2. Kurumda domain (¢aligma alani) yapist varsa mutlaka login olunmaldir. Bu durumda,
domain’ e bagli olmayan bilgisayarlarin yerel agdan ¢ikarilmali, yerel agdaki cihazlar ile bu tiir cihazlar
arasinda bilgi aligverisi yapilmamalidir.

15.1.3. Laptop bilgisayarin ¢alinmasi/kaybolmasi durumunda en kisa stirede Bilgi islem Birimi’ ne
haber verilmelidir.

15.1.4. Butin Cep Telefonu ve PDA (Personal Digital Assistant) cihazlar1 kurumun agi ile
senkronize olsun veya olmasin sifreleri aktif halde olmalidir. Kullanilmadigi durumlarda kablosuz erigim
(Kizilotesi, Bluetooth, vs) 6zellikleri aktif halde olmamalidir ve mumkinse anti viriis programlar ile yeni
nesil viriislere kars1 korunmalidir.

15.1.5. Butln kullanicilar kendi bilgisayar sisteminin giivenliginden sorumludur. Bu bilgisayarlardan
kaynaklanabilecek, kuruma veya kisiye yonelik saldirilardan (Ornegin; elektronik bankacilik, hakaret-
siyaset icerikli mail, kullanici bilgileri vs.) sistemin sahibi sorumludur.

15.1.6. Kurumun bilgisayarlarini kullanarak taciz veya yasadisi olaylara karigiimamalidir.

15.1.7. Ag giivenligini (Ornegin; bir kisinin yetkili olmadig1 halde sunuculara erismek istemesi) veya
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ag trafigini bozacak (packet sniffing, packet spoofing, denial of service vb.) eylemlere girismemelidir.

15.1.8. Port veya ag taramasi1 yapilmamalidir.

15.1.9. Ag giivenligini tehdit edici faaliyetlerde bulunulmamalidir. DoS saldirisi, port-network
taramas1 vb. yapilmamalidir.

15.1.10. Kurum bilgileri kurum disindan Gglincu kisilere iletilmemelidir.

15.1.11. Kullanicilarin kisisel bilgisayarlar1 Gizerine Bilgi Islem Biriminin onay1 alinmaksizin herhangi
bir ¢evre birimi baglantis1 yapilmamalidir.

15.1.12. Cihaz, yazilim ve veri izinsiz olarak kurum disina ¢ikarilmamalidir.

15.1.13. Kurumun kullanmakta oldugu yazilimlar hari¢ kaynag belirsiz olan programlar1 (Dergi CD’
leri veya internetten indirilen programlar vs.) kurmak ve kullanmak yasaktir.

15.1.14. Yetkisi olmayan personelin, kurumdaki gizli ve hassas bilgileri gdormesi veya elde etmesi
yasaktir.

15.1.15. Kurumsal veya kisisel verilerin gizliligine ve mahremiyetine 6zel 6nem gosterilmelidir. Bu
veriler, fakiiltemizin bu konudaki ilgili mevzuat hiikiimleri sakl kalmak kaydiyla elektronik veya kagit
ortaminda ti¢iinci kisi ve kurumlara verilemez.

15.1.16. Personel, kendilerine tahsis edilen ve kurum ¢alismalarinda kullanilan masaiistii ve diziistii
bilgisayarlarindaki kurumsal bilgilerin dizenli olarak farkli ortamlara (CD, DVD, USB, External Harddisk
vb) yedeklenmesinden sorumludur.

15.1.17. Bilgi Islem birimi tarafindan atanan yetkili kisiler kullanictya haber vermeksizin yerinde veya
uzaktan, calisanin bilgisayarma erigip giivenlik, bakim ve onarim islemleri yapabilir. Bu durumda
uzaktanbakim ve destek hizmeti veren yetkili personel kisisel bilgisayardaki kisisel veya kurumsal bilgileri
goruntuleyemez, kopyalayamaz ve degistiremez.

15.1.18. Bilgisayarlarda oyun ve eglence amagli programlar galistirilmamali/ kopyalanmamalidir.

15.1.19. Bilgisayarlar tzerinde resmi belgeler, programlar ve egitim belgeleri haricinde dosya
aligverisinde bulunulmamalidir.

15.1.20. Kurumda Bilgi islem biriminin bilgisi olmadan Ag Sisteminde (Web Hosting, E-posta Servisi
vb) sunucu niteliginde bilgisayar ve cihaz bulundurulmamalidir.

15.1.21. Birimlerde sorumlu Bilgi Islem personeli ve ilgili teknik personel bilgisi disinda bilgisayarlar
iizerindeki ag ayarlari, kullanic1 tanimlari, kaynak profilleri vs. {izerinde mevcut yapilmis ayarlar higbir
surette degistirilmemelidir.

15.1.22. Bilgisayarlara herhangi bir sekilde lisanssiz program yuklenmemelidir.

15.1.23. Gerekmedikge bilgisayar kaynaklari paylasima agilmamalidir, kaynaklarin paylasima
acilmasi halinde de mutlaka sifre kullanma kurallarina gore hareket edilmelidir.

15.1.24. Bilgisayar {lizerinde bir problem olustugunda, yetkisiz kisiler tarafindan miidahale
edilmemeli, ivedilikle Bilgi Islem Birimine haber verilmelidir. Kurallarin uygulanmasindan birim amirleri
sorumlu olup; sahislarin yapmis oldugu kural ihlallerinde ilgili sistem kullanicindan baglamak Uzere silsile
yolu ile sorumludurlar.

16. ARIZA BILDIRIMI

16.1. Bilgisayar Arizalan

16.1.1. Kurumumuzda bilgi isleme yonelik ariza bildirimleri Bilgisayar Ariza Bildirimi otomasyon
tzerindeki ARIZA BILDIRIM béliimiinden yapilmakta ve kayit altma alinmaktadir. Arizlar Bilgi isleme
bu yoldan iletilir. Bilgi islem elemani arizay1 degerlendirir. Sistem tizerinden sonuglar kayit edilir. Kurum
icinde halledilebilecek bir sorunsa sorun giderilir. Halledilemeyecek bir sorun ise ve parca degisimi gerekliyse
satin alma stireci baslatilir.

16.2. HBYS Arnzasi ve HBYS’ye iliskin Yazihmsal Siirecler

16.2.1. HBYS Arizalarinda giiniin Her saatinde bilgi islem gorevlisine ariza bildirimi yapilabilir.
Bildirim yapilacak kisinin iletigim adresi fakiiltenin tiim birimlerinde bulunmaktadir. Sorun en kisa siirede
giderilir. Sorunun belirtilen strelerde giderilemedigi durumlarda ilgili firmaya cezai htikiimler uygulanir.

16.2.2. HBYS’ de olusan sorun giderilinceye kadar;

a.Hasta Kabul: Basvurularda Adi-Soyadi, TC Kimlik No’ su, dogum tarihi, telefon numarasi, adresi
ve hangi poliklinikte muayene olacagi v.b. hasta bilgileri “HBY S’nin Hizmet Vermedigi Durumlarda
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Hasta Bilgi Formuna” eksiksiz doldurularak hasta kaydi yapilir. HBYS’ de sorun diizelince sistem
iizerinden hasta kayit islemleri yapilir.

b. Acile Basvurular: Acil hasta kabul defterine hastalarin Adi-Soyadi, TC Kimlik No’ su, dogum
tarihi, baba adi, telefon numarasi, adresi kayit edilir. Hastalar muayene edilip yapilan islemler, uygulanan
ilaclar hasta kabul defterine ve ilgili formlara kayit edilir. Tetkik istemlerinde “HBYS’nin Hizmet
Vermedigi Durumlarda Tetkik Istem Formu” doldurularak istemler yapilir. Sevk olan hastalar icin
Hasta Sevk Formu doldurulur. HBYS’ de sorun diizelince sisteme hastalarin, yapilan islemlerin ve
sevklerin girigleri yapilir.

¢. Klinik Hastalari: K linik hasta kabul defterine hastalarin Adi-Soyadi, TC Kimlik No’ su, dogum
tarihi, baba ads, telefon numarasi, adresi kayit edilir. Muayene islemi yapilir. Istenen tetkikler, uygulanan
ilaglar, yapilan islemler ve hastanin regetesi kayit edilir. Tetkik istemlerinde “HBYS’nin Hizmet
Vermedigi Durumlarda Tetkik Istem Formu” doldurularak istemler yapilir. Sevk olan hastalar icin Hasta
Sevk Formu doldurulur. HBY'S’ de sorun diizelince sisteme hastalara yapilan islemler ve regetelerin girisleri
yapilir.

d. Hasta Yatis Islemleri: HBYS’ de sorun diizelinceye kadar hastalarin Adi-Soyadi, TC Kimlik
No’ su, dogum tarihi, baba adi, telefon numarasi, adresi hasta yatis defterine kayit edilerek hastalarin yatis-
¢ikis islemleri yapilir, hasta dosyasi doldurulur. Hasta dosyasindaki Hasta Tabelasina yazilan ordera gore
eczaneden ilaglar alinir ve uygulanir. Tetkik istemlerinde HBY S’nin Hizmet Vermedigi Durumlarda Tetkik
Istem Formu doldurularak istemler yapilir. Sevk olan hastalar icin Hasta Sevk Formu doldurularak sevk
islemi yapilir. HBYS’ de sorun diizelince sistemden hastalarin yatis-¢ikis ve sevk islemleri yapilir.
Hastaya yapilan tiim islemler, e-order, uygulanan ilaglar, hasta recetesi ve ilag raporu girisleri yapilir.

e.Eczane: Eczanede ila¢ ¢ikislar1i e-order ile yapilmaktadir. HBYS’ deki sorunlarda sistem
dizelinceye kadar Hasta Tabelasmin fotokopisi ¢ekilir ve tabelaya gore eczaneden ilag ¢ikislart yapilir.
HBYS’ de sorundizelince sistemden hasta tabelalarina gore ilag ¢ikislar1 yapilir.

f. Radyoloji: Tetkik istemlerinde HBYS’ nin Hizmet Vermedigi Durumlarda Tetkik Istem Formu
doldurularak istemler yapilir. Radyoloji biriminde ¢ekim islemleri yapilir. Sorun giderilince HBYS
Uzerinden gekimlerin girisleri yapilir.

9. Labaratuvar: Tetkik istemlerinde HBY S nin Hizmet Vermedigi Durumlarda Tetkik Istem Formu
doldurularak istemler yapilir. Laboratuarda yapilabilecek tetkikler manuel olarak yapilir. Sistem gelince
cihazlardan HBYS’ye veriler transfer edilir.

17. BILGI ISTEME HAKKINI KULLANMASI

17.1.1. Fakiiltemize basvuran kisiler i¢in hazirlanmis Fakiilte Bilgi Rehberi’nden yararlanilabilir.
Fakultemize basvuran kisiler sosyal, dinsel, fiziksel, ruhsal ve diisiinsel 6zelliklerine bakilmaksizin, var olan
tani, tedavi ve rehabilitasyon olanaklarindan en Ust diizeyde yararlanma hakkina sahiptir.

17.1.2. Fakiiltemizde verilen tiim hizmetler i¢cin fakiilte tanitim brosiirii bulunmaktadir. Bu tiim
hizmetlerimize ulasim konusunda gereken bilgiyi igerir. Ayrica Fakiiltemizde verilen hizmetler, topluma
yonelik tanitim seminerleri vb. bilgiler duyuru panolari araciligi ile de yapilir.

17.1.3. Hastalarimizin, kendileri ya da yasal vasileri kanali ile tan1 ve tedavinin tiim siire¢lerine ve
hastaligin olas1 gidisatma iligkin tam ve yeni bilgi alma, kurulusumuzun kendilerine iligkin tibb1
dokiimantasyonun bir kopyasimni alma hakki vardir.

18. KAYITLARI INCELEME HAKKINI KULLANMASI

18.1.1. Hastalar, dosyasinda bulunan bilgi kayitlarini, dogrudan veya vekili veya kanuni temsilcisi
vasitast ile inceleyebilir ve bir suretini alabilir. Bu kayitlar, sadece hastanin tedavisi ile dogrudan ilgili olanlar
tarafindan goriilebilir.

18.1.2. Hasta katlarinda bulunan hasta dosyalarimiz hasta taburcu iglemleri tamamlandiktan sonra
giivenligi saglanmis arsivlerde ve bilgisayar sistemlerinde tutulmaktadir.

18.1.3. Bakim verecek saglik calisanlar1 hastaya ait eski kayitlara gerekli goriildiigii durumlarda
ulagabilmelidir.
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19. BILGILERIN DUZELTILMESININ SAGLANMASI

19.1.1. Fakiiltemize miiracaat eden kisiler talep ettikleri kayitlarda herhangi bir kayit eksikligi,
tanimlama hatasi, agiklama ya da diizeltme talep ederler ise; hasta dosyasi dekanlik ve onun belirleyecegi
yetkili muhakkik tarafindan incelenerek uygun bulunur ise diizeltme yapilarak kisiye diizeltme bildirilir.
Yapilan inceleme neticesinde diizeltme tibbi, etik ve yasal kurallara uygun bulunmuyor ise diizeltmenin
yapilmayacagi ilgili kisiye bildirilerek yasal slireci baslatabilecegi bildirilir.

20. BILGI VERILMESI UYGUN OLMAYAN VE TEDBIiR ALINMASI GEREKEN
HALLERLE ILGILI BILGININ VERILMESI

20.1.1. Fakiiltemizde hasta ile ilgili tiim tibbi bilgiler her giin hekim ve sorumlu hemsire tarafindan
hastaya ve hastanin kendi hastaligi hakkinda bilgi verilmesini istedigi kisilere durumu hakkinda bilgilendirme
yapilir.

20.1.2. Konulan teshisin hastaya sdylenmesinin doguracagi olumsuz etkiler goz oniinde bulundurularak
hastaliginin artmasi ihtimalinin bulunmasi veya hastaligin seyrinin ve sonucunun vahim goriilmesi hallerinde,
teshis hastadan saklanabilir. Ancak hastanin yasal temsilcisine tiim bilgiler verilerek beraber karar olusturulur.

20.1.3. Tedavisi olmayan bir teshis, ancak bir hekim tarafindan ve tam bir ihtiyat iginde bildirilir.

20.1.4. Yasal konular disinda, hasta, saglik durumu hakkinda kendisine veya ailesine, yakilarma bilgi
verilmemesini isteyebilir. Hasta veya hasta yakin1 hakkinda bilgi almak istedigi alanlar1 ve sinirlari tarafimiza
bildirmelidir.

21. BILGI VERILMESINI YASAKLAMA DURUMU

21.1.1. Hastalarimiz saglik durumu hakkinda verilecek gercek bilgilerin kendisini etkileyecegini
diisiiniiyor ise bu konuda kendisine ve ailesine bilgi verilmemesini talep edebilir. Bu durum Genel
Bilgilendirme ve Onam Formu’na not olarak yazilir. Bu amagla bilgi verilmesi yasaklanan durum ve kisiler
(yasal yeterlilik ¢ergevesinde) kurumumuz yetkililerine yazili olarak bildirilir. Hastalarimiz tek kisilik
odalardayken yapilan islemler esnasinda yanlarinda bulunacak veya bulunmayacak yakinlarina karar vererek
bunu bildirirler.

21.1.2. Hastalarimiz ile ilgili bilgilerin paylasimlar1 hastalarimizin ve yasal temsilcilerinin belirledigi
kisilerin yaninda ve onlarin belirledigi ortamlarda yapilmaktadir. Hastalarimizin ismi ve kendileri tarif edilerek
yapilacak bilgi paylasimlar1 genel ortamlarda ve baskalarinin bulundugu alanlarda yapilamaz.

21.1.3. Hastalarimizin saglik degerlendirmelerine “Hastane Bilgi Sistemi’ndeki yetkilendirilmis kisiler
tarafindan ulasilabilmektedir.

21.1.4. Hastalarimizin 6limd halinde mahremiyet haklar1 bozulmaz.

21.1.5. Hastanemizde hasta ile ilgili bilgilerin biitiinliigii ve giivenligi kurulmus olan bilgisayar yazilim
programlarinda yetkilendirilmis girisler ile korumaya alinmistir. Elektronik ortamdaki verilerin giivenligi
saglanmaktadir.

21.1.6. Hasta dosyalarina yetkili olmayan kisilerin ulasimina / kullanimina izin verilmemektedir.

21.1.7. Basili dokiiman ile ilgili giivenlikler Devlet Arsiv Hizmetleri Yonetmeliginde belirlendigi
sekilde giivenligi saglanmakta ve belirli zaman araliklarindaki denetimlerle kontrolil yapilmaktadir.

21.1.8. Resmi makamlarm kurumumuzdan istedigi evraklar tarafimizdan onlara ulastirilmaktadir.
Ancak rutin dis1 resmi evrak talepleri kurumumuzun ilgili birimlerinden talep edilmelidir.

Hazirlayan Kontrol Eden Onaylayan
Kal. Yon. Direkt. Dekan
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